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1. OBIJETIVOS

1.1. Objetivo General

Establecer los lineamientos metodoldgicos, roles y responsabilidades de los actores claves para la

Gestion del Sistema de Administracién de Riesgo Operacional.

Asimismo, esta Politica estd dirigida a todas las contrapartes vinculadas con La Organizacién con las

cuales se establezca una relacién de negocio.
1.2. Objetivos Especificos

e Formular los principios y politicas generales del Riesgo Operacional.

Impulsar a nivel institucional la cultura en materia de riesgo operacional.

Evidenciar el deber de los 6rganos de administracion, de control y de sus demas funcionarios,
de asegurar el cumplimiento de las normas internas y externas relacionadas con la
administracién del riesgo operacional.

Permitir la prevencion y resolucién de conflictos de interés en la recoleccién de informacién en
las diferentes etapas del SARO, especialmente para el registro de eventos de riesgo
operacional.

Permitir la identificacién de los cambios en los controles y los perfiles de riesgo.

Desarrollar e implementar planes de continuidad del negocio.

Dar a conocer el modelo de gobierno del Sistema de Administraciéon de Riesgo Operacional
Corporativo a ser adoptado por La Organizacién.

Establecer lineamientos que permitan empoderar el compromiso y responsabilidad de Ia
gestion del riesgo en La Organizacion, dando especial claridad a la primera linea (lideres o
duefios de proceso) sobre la importancia de desarrollar sus procesos con una asertiva

administracién de riesgos.

2. ALCANCE

Aplica para Proindesa, Sociedades Administradas, Concesionarias y Constructoras segliin les aplique
(en adelante la Organizacion). La aplicacién del presente documento es responsabilidad del Area de
Riesgo y Cumplimiento, no obstante, es responsabilidad de todas las areas y duefios de procesos de
la Organizacién conocer, acatar y aplicar las disposiciones legales vigentes, que les sean aplicables,

asi como las directrices establecidas en el presente documento.

3. DEFINICIONES

Los términos y definiciones relacionados en este documento estan detallados en el Glosario Gestién
de Riesgos F-0286, el cual proporciona referencia estructurada de las definiciones para facilitar la
comprension y aplicacion de los conceptos fundamentales al procedimiento. Los términos

aplicables son:

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de Documentos.
Alineados con el compromiso de la Organizacion con el cuidado del medio ambiente, este documento no
debera ser impreso. Las copias fisicas son consideradas como copias no controladas.

Codigo: DG-0203/03
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Acontecimientos externos
Alta Direccién

Ambiente de control
Andlisis de riesgos
Apetito de Riesgo

Base de Eventos de Riesgo Operacional y

de Alto Impacto
Clasificacion de los riesgos operacionales

Clientes, productos vy practicas

empresariales

Control (Actividad de control)
Control correctivo

Control del Riesgo

Control detectivo

Control preventivo

Danos a activos fijos

Dueno o lider de proceso
Ejecuciény administracién de procesos
Entes de Control Corporativos
Evento de pérdida

Evento de Riesgo Operacional (ERO)
Factores de riesgo

Fallas tecnolégicas

Fraude externo

Fraude interno

Identificacion de riesgos
Impacto/severidad
Infraestructura

Lineas operativas

Mapa Térmico o Mapa de Calor
Materializacion

Matriz de riesgos (Matriz ERM)

NORMATIVIDAD APLICABLE

4.1. Regulacion Nacional Aplicable:

O O O 0O OO O0OO0OO0OO0OO0OO0OO0OO0OOoOO0OO0OO0OO0OOoOO0oOO0OOoOOoOOo

O O O O O

Medicion de Riesgos

Mitigar

Monitoreo de riesgos

NAS (Network Attached Storage)
Normatividad

Pérdida bruta

Pérdida neta

Pérdidas

Perfil de riesgo

Plan de accién correctivo

Plan de accién preventivo

Plan de contingencia

Plan de continuidad del negocio
Primera Linea
Probabilidad/frecuencia
Procesos

Recurso Humano

Relaciones laborales y seguridad laboral
Riesgo

Riesgo inherente

Riesgo legal

Riesgo Operacional (RO)
Riesgo residual

Segunda Linea

Sistema de administracion de riesgo
operacional (SARO)
Subproceso

Tecnologia

Tercera Linea

Tipos de eventos de Riesgo
Unidad de Riesgo Operacional

e Capitulo XXIII - Circular Basica Contable y Financiera (CE 100/95) Superintendencia

Financiera de Colombia.

e Circular Basica Juridica 029 de 2014, Superintendencia Financiera de Colombia.
e Circular Basica Juridica 025 de 2020, Superintendencia Financiera de Colombia

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de Documentos.

Alineados con el compromiso de la Organizacién con el cuidado del medio ambiente, este documento no Cédigo: DG-0203/03

debera ser impreso. Las copias fisicas son consideradas como copias no controladas.
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4.2. Regulacién Internacional Aplicable:

Acuerdo de Basilea ll
Norma ISO 31000:2018

5. DIRECTRICES Y LINEAMIENTOS GENERALES

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

La gestidn del riesgo forma parte integral de las responsabilidades de la Alta Direccién, lo que
se traduce en una fuerte cultura de control, el conocimiento de los riesgos y el propio estilo de
administracién.

La Alta Direccién, a todos los niveles, es responsable de gestionar, controlar, y mitigar los
riesgos operacionales en sus areas de responsabilidad.

El control del Riesgo Operacional, de formaindependiente a la propia gestién, tiene por objeto
facilitar laidentificacién, evaluacién, el seguimiento del grado de gestién, la mitigacién, y en su
caso la medicion de los riesgos Operacionales, utilizando para ello herramientas cualitativas y
cuantitativas de diferente naturaleza.

La administracién del Riesgo Operacional estara a cargo del Area de Riesgo y Cumplimiento,
debido a la necesaria segregacion de funciones y a la especializacién que se requiere para
ejecutarlas.

Todos los funcionarios de la Organizacion estan en la obligacion de participar en las diferentes
etapas del SAROQ, particularmente en la recoleccién de la informacion.

Es de obligatorio cumplimiento por parte de todos los funcionarios de la Organizacion, todas
las politicas, procesos y procedimientos aplicables en el desarrollo, implementacién vy
seguimiento del Sistema de Administracion del Riesgo Operacional (SARO).

Las funciones y responsabilidades que se relacionan con la gestién y control del Riesgo
Operacional deben ser entendidas por la Alta Direccién y por todos los niveles, y deben
incluirse dentro de los objetivos individuales que forman parte de la evaluacién anual de
desempeiio.

Todos los funcionarios deben conocer los riesgos operacionales de su responsabilidad; asi
mismo, su eficacia en la gestién y control de estos riesgos debe formar parte de la evaluacién
de desempenio anual.

Todos los funcionarios deben reportar al Area de Riesgo y Cumplimiento (Unidad de Riesgo
Operacional) los eventos de riesgo que resulten en su actividad laboral o los que se presenten
en su area de trabajo. Los mecanismos para realizar este reporte estaran a cargo del Area de
Riesgo y Cumplimiento.

Todos los procesos y procedimientos aplicables a la gestion de riesgo operacional deben estar
referenciados en el contenido de |a presente politica la cual constituye un marco general para
la ejecucion de actividades. La documentacién detallada de dichos procesos debera
consultarse en los documentos especificos, los cuales se encuentran disponibles para la
consulta de todos los funcionarios.

La implementacion del Plan de Continuidad de Negocio es imprescindible, de forma que se
puedan llevar a cabo todos los procesos operacionales en caso de situaciones extremas. Dicho
plan debe contar con las pruebas necesarias para confirmar su eficacia y eficiencia.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de Documentos.

Alineados con el compromiso de la Organizacién con el cuidado del medio ambiente, este documento no Cédigo: DG-0203/03

debera ser impreso. Las copias fisicas son consideradas como copias no controladas.
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5.12. Deben existir herramientas cualitativas y cuantitativas que permitiran identificar, medir,
controlar y monitorear los riesgos Operacionales.

5.13. La divulgaciéon de la informacién forma parte esencial en el sistema de Administracién de
Riesgo Operacional, por lo tanto, el Area de Riesgo y Cumplimiento sera la encargada de
establecer funciones, responsabilidades y el medio adecuado por los cuales se dara a conocer
toda lainformacién que resulte en la gestion.

6. AMBIENTE DE CONTROL

6.1. Declaraciéon de Compromiso

La Organizacién, estd comprometida con la adopcién de la presente politica con base en el
fortalecimiento de la cultura de riesgo operacional en todos sus niveles, promoviendo asi la
implementacion de un sistema de gestidn que apoye en la consecucién de sus objetivos.

Por lo anterior, todas las areas de la Organizacién son responsables de aplicar los criterios definidos
en esta politica, asi como, informar y/o reportar oportunamente los eventos operacionales y de alto
impacto de los que pueda llegar a tener conocimiento.

6.2. Estructura de Responsabilidad Frente a la Politica en la Organizacion

I@ [————————————— = Junta Directiva

Comité de Auditoria

Presidencia

VP Nuevos Proyectos e VP Ejecutivay de
Ingenieria ) . Sostenibilidad )

* Gerencias de Ejecucion |y Il
» Gerencia de Operacién y
Mantenimiento

Auditoria Interna g

Cumplimiento

(Oficial de
Cumplimiento)

« Gerencia Financiera
* Gerencia de Sostenibilidad

* Gerencia de Costos vy
Programacion

* GerenciadeT.l.

Convenciones

@ AltaDireccién _ Terceralinea — — Dependencia Funcional

I Organos Directivos @ scgundalinea —— pependencia Administrativa pr oindesa
@ AreadeRiesgosMatriz @ PrimeraLinea

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de Documentos.
Alineados con el compromiso de la Organizacion con el cuidado del medio ambiente, este documento no
debera ser impreso. Las copias fisicas son consideradas como copias no controladas.

Codigo: DG-0203/03
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La administracién de los riesgos operacionales de la Organizacién involucra a los diferentes
procesos y/o areas, y a cada una se le asignan responsabilidades diferentes, tal como se describe a
continuacién:

o JuntaDirectiva o Asamblea de Accionistas?

Como ente maximo de control su funcién principal es aprobar politicas y limites que permitan una
adecuada gestion de riesgos operacionales. Esta en la obligacion de conocer los resultados
obtenidos y los riesgos asumidos en la operacion de la Organizacion.

Las responsabilidades de éste, respecto a la aplicacion de SARO son:

v
v

AN

v

Establecer las politicas relativas al SARO, asi como su revision y actualizacion periddica.
Hacer seguimiento y pronunciarse sobre el perfil de riesgo operacional de la entidad, asi
como de la cuantificacién de los requerimientos de capital por dicho riesgo.

Establecer las medidas relativas al perfil de riesgo operacional, teniendo en cuenta el nivel
de tolerancia al riesgo de la entidad.

Pronunciarse respecto de cada uno de los puntos que contengan los informes periddicos que
presente el Representante Legal.

Pronunciarse sobre la evaluacién periddica del SARO, que realicen los 6rganos de control.
Proveer los recursos necesarios para implementar y mantener en funcionamiento, de forma
efectivay eficiente, el SARO.

Aprobacién de los planes de contingencia y de continuidad de negocio.

¢ Vicepresidente Ejecutivay de Sostenibilidad o Gerente Administrativo y Financiero?

Tiene la responsabilidad de la gestién de riesgo operacional asumida por la Organizacién, para lo
cual se ocupara de:

v

Disefar y someter a aprobacion de la Junta Directiva o quien haga sus veces en la
Organizacion, la Politica de Riesgo de Riesgos Operacional y sus actualizaciones.

Velar por el cumplimiento efectivo de las politicas establecidas por la Junta Directiva o quien
hagas sus veces en la Organizacion.

Adelantar el seguimiento permanente de las etapas y elementos constitutivos del SARO.
Designar el drea o cargo que actuara como responsable de laimplementacion y seguimiento
del SARO - (Area de Riesgo y Cumplimiento).

Desarrollar y velar porque se implementen las estrategias con el fin de establecer el cambio
cultural que la administracién de este riesgo implica para la Organizacion.

Adoptar las medidas relativas al perfil de riesgo, teniendo en cuenta el nivel de tolerancia al
riesgo, fijado por la Junta Directiva o quien haga sus veces en la Organizacion.

Velar por la correcta aplicacion de los controles del riesgo inherente, identificado y medido.
Verificar los informes que recibe del Area de Riesgo y Cumplimiento.

A O quien haga sus veces seguin la estructura organizacional en cada concesion y constructora

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de Documentos.

Alineados con el compromiso de la Organizacién con el cuidado del medio ambiente, este documento no Cédigo: DG-0203/03

debera ser impreso. Las copias fisicas son consideradas como copias no controladas.
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v

v

v

Velar porque las etapas y elementos del SARO se implementen de acuerdo con lo definido
en el presente documento.

Velar porque se implementen los procedimientos para la adecuada administracién del riesgo
operacional a que se vea expuesta la entidad en desarrollo de su actividad.

Presentar el informe periédico preparado por el Area de Riesgo y Cumplimiento,
semestralmente a la Junta Directiva o quien haga sus veces en la Organizacién, sobre la
evolucidny aspectos relevantes del SARO, incluyendo, entre otros, las acciones preventivas
y correctivas implementadas o por implementar y el drea responsable.

¢ Responsabilidades generales de todas las areas

Dentro de la estructura organizacional y responsabilidades definidas para una adecuada gestion de
SARO, es importante considerar el hecho de que los eventos de riesgo pueden afectar a todas las
areas de la Organizacién, por lo que los duefios o lideres de procesos quienes actuaran bajo el rol de
la Primera Linea asumen responsabilidades sobre la gestién sobre los riesgos operacionales de los
procesos a su cargo como gestores del negocio. Asimismo, tendran las siguientes responsabilidades:

v

v

v

v

Conocer y cumplir las politicas y procedimientos correspondientes a su operativa, y
concretamente las relativas a la gestién y control del riesgo operacional.

Gestionar los riesgos operacionales de los procesos a cargo, de acuerdo con la metodologia
definida en el documento P-0217 Procedimiento para la identificacion, Medicién, Control y
Monitoreo de los Riesgos Operacionales.

Implementar medidas correctivas para mitigar o eliminar riesgos operacionales.

Gestionar los planes de accion establecidos a partir del registro de eventos y resultados del
monitoreo del perfil de riesgos del proceso.

Proporcionar toda la informacién necesaria frente a los eventos de riesgo operacionales
identificados.

Recibir la Informacion periddica elaborada por el drea de Riesgo y Cumplimiento para su
seguimiento, analisis, y toma de decisiones.

Participar en el desarrollo de proyectos de su respectiva area que impliquen Riesgo
Operacional.

Fomentar la cultura de administracion del riesgo al interior de sus equipos de trabajo.

o Areade Riesgoy Cumplimiento (Unidad de Riesgo Operacional)

Como parte de la segunda linea, tiene entre sus responsabilidades lo siguiente:

v
v

Disenar y realizar seguimiento al cumplimiento de la Politica de Riesgo Operacional.
Definir los instrumentos, metodologias y procedimientos tendientes a que la Organizacién
administre efectivamente sus riesgos operacionales, en concordancia con los lineamientos,
etapasy elementos previstos en esta Politica.

Proponer nuevas y mejoras a politicas o procedimientos que permitan una gestion y control
adecuado de los riesgos operacionales.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de Documentos.

Alineados con el compromiso de la Organizacién con el cuidado del medio ambiente, este documento no Cédigo: DG-0203/03

debera ser impreso. Las copias fisicas son consideradas como copias no controladas.
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Ejecutar la implementacion de los lineamientos corporativos que en materia de Riesgos
operacionales emita la casa matriz y Grupo AVAL.

Desarrollar eimplementar el sistema de reportes, internos y externos, del riesgo operacional
de la Organizacién.

Administrar el registro de eventos de riesgo operacional y de Alto impacto.

Coordinar la recoleccién de la informacién para alimentar el registro de eventos de riesgo
operacional y de alto impacto y velar porque el registro cumpla con los criterios de
integridad, confiabilidad, disponibilidad, cumplimiento, efectividad, eficiencia vy
confidencialidad de la informacion alli contenida.

Evaluar la efectividad de las medidas de control potenciales y ejecutadas para los riesgos
operacionales medidos.

Establecer y monitorear el perfil de riesgo operacional de la Organizacién e informarlo al
6rgano correspondiente.

Realizar el seguimiento permanente de los procedimientos y planes de accién relacionados
con el SAROy proponer sus correspondientes actualizaciones y modificaciones.

Asegurar que los procedimientos contemplen una adecuada administracion, gestién y
control de los riesgos operacionales.

Desarrollar los modelos de medicion del riesgo operacional.

Implementar los programas definidos de capacitacién en SARO para todos los funcionarios
de la Organizacién.

Evaluar los informes que presente la Auditoria referentes a SARO.

Apoyar alos duenos o lideres de procesos en la identificacién, medicién, monitoreo y control
de los sus riesgos operacionales.

Realizar seguimiento a los controles adoptados para mitigar el riesgo inherente, con el
objetivo de evaluar su efectividad.

Reportar semestralmente al Representante Legal de la Organizacion la evolucion del riesgo,
los controles implementados y el monitoreo que se realice y en general el desempefio del
sistema.

Recomendar a los duenos o lideres de proceso la conveniencia o necesidad de modificar los
procedimientos y controles o bien la implementacién de otros nuevos, con el fin de mejorar
el nivel de control de los riesgos identificados.

e Oficial de Riesgo Operacional

Persona designada del area de Riesgo y Cumplimiento con el propdsito de cumplir con la siguiente

responsabilidad:

v" Registrar eventos de riesgo operacional que se presenten en los procesos del area de Riesgo
y Cumplimiento e informar al Lider de Riesgo y Cumplimiento? para su conocimiento, analisis

y toma de decisiones.

A0 quien haga sus veces segun la estructura organizacional en cada concesién y constructora

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de Documentos.
Alineados con el compromiso de la Organizacion con el cuidado del medio ambiente, este documento no
debera ser impreso. Las copias fisicas son consideradas como copias no controladas.
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e AuditoriaInterna

La Auditoria Interna, quien actta bajo el rol de la Tercera Linea, es un drea independiente y objetiva
de aseguramiento y consulta, concebida para agregar valor y mejorar las operaciones de la
Organizacion. Ayuda ala Organizacidn a cumplir sus objetivos aportando en un enfoque sistematico
y disciplinado para evaluar y mejorar la eficacia de los procesos de gestién de riesgos, control y
gobierno.

Sin perjuicio de las funciones asignadas en otras disposiciones a la Auditoria Interna, o quien ejerza
el control interno, ésta debera evaluar periédicamente la efectividad y cumplimiento de todas y cada
una de las etapas y los elementos del SARO con el fin de determinar las deficiencias y sus posibles
soluciones. Asi mismo, debera informar los resultados de la evaluacién del Area de Riesgo y
Cumplimiento y al Representante Legal de la Organizacion.

Debe realizar una revisién periddica del registro de eventos de riesgo operacional e informar al
Representante Legal de la Organizacién sobre el cumplimiento de las condiciones sefialadas en el
registro de eventos del riesgo operacional.

Debe brindar servicios de aseguramiento que comprenden la evaluacién objetiva de las evidencias,
efectuada para proporcionar una opiniéon o conclusion independiente respecto de un proceso,
sistema u otro asunto. La naturaleza y el alcance del trabajo de aseguramiento estan determinados
por el auditor interno

No son funciones de la Auditoria:

Establecer el apetito de riesgo.

Imponer procesos de gestion de riesgo operacional.
Manejar el aseguramiento sobre los riesgos.

Tomar decisiones en respuesta a los riesgos.

Implementar respuestas a riesgos a favor de administracién

6.3. Responsables de la Implementacion, Desarrollo y Monitoreo

La Organizacién estructura las funciones y responsabilidades en general frente a todos los riesgos,
siguiendo el esquema de las tres lineas, esto es, considerando:

(i) La gestion por cada linea de negocio
(ii) La gestion de Area de Riesgo y Cumplimiento,
(iii) La gestion de quien haga revisiones independientes de la administracion?.

1 Nuevo Cédigo Pais: Medida o. 29: Monitoreo de la Arquitectura de Control. “Leveraging CO O Across the Three Lines of efense”,7 de Julio de 2015, COSO en colaboracién con el
Instituto de Auditores Internos, publicé este documento, Usando/aprovechando COSO a través de tres lineas ; documento que presenta como las responsabilidades y funciones
relacionadas a laadministraciony control de riesgos pueden ser asignadas y coordinadas, con el fin de minimizar los vacios controlesy la duplicacion de actividades y responsabilidades
dentro de una Organizacion para el cumplimiento de los objetivos establecidos

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de Documentos.
Alineados con el compromiso de la Organizacién con el cuidado del medio ambiente, este documento no Cédigo: DG-0203/03
debera ser impreso. Las copias fisicas son consideradas como copias no controladas.
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6.4. Estrategia en la Gestion de Riesgo Operacional

Para un desarrollo continuo y una gestion apropiada del Sistema de Administraciéon de Riesgo
Operacional, la Organizacion ha definido un modelo el cual tiene como objetivo dar a conocer las
metodologias y herramientas de gestion SARO para el fortalecimiento y logro de un sistema de
administracion de riesgo sostenible.

La metodologia establecida por la Organizacién para la administracion del Riesgo Operacional el
cual se fundamenta en un proceso de cuatro etapas: Identificaciéon, Medicién, Control y Monitoreo, las
cuales, a su vez, deben cumplir con unos pasos para su debida implementacion. En el Anexo No 1.
Modelo de Gestién de Riesgo Operacional se definen los lineamientos metodolégicos y en el
documento Procedimiento para la identificaciéon, Medicion, Control y Monitoreo de los Riesgos
Operacionales P-0217, se encuentran las actividades a realizar para la adecuada ejecucién de cada
una de las etapas.

Este proceso se actualiza por lo menos una vez al afio o cuando circunstancias especiales ocurran,
como, por ejemplo, un cambio en las condiciones del mercado que impacten a la Organizacién, el
lanzamiento de un nuevo servicio o linea de negocio o cuando se presente una reestructuracién
organizacional en procesos y cargos.

6.4.1. Identificacion de Riesgos

La identificacion de los riesgos se realiza con base en los siguientes factores: Entorno, personas,
procesos, infraestructura y tecnologia. Consiste en reconocer y determinar las causas (factores de
riesgo) y riesgos inherentes a los procesos de la organizacién (mapa de procesos), es decir, el riesgo
puro sin el efecto del control, que impedirian la consecucion de los objetivos propios del negocio.
(para mayor detalle ver P-0217 Procedimiento para la identificacién, Medicién, Control y Monitoreo de
los Riesgos Operacionales).

6.4.2. Medicion de Riesgos
e Medicién del Riesgo Operacional Inherente

El riesgo inherente mide el impacto/severidad sin tener en cuenta los controles existentes u otros
factores mitigantes. El andlisis del riesgo inherente facilita el andlisis de los diferentes controles
existentes e identifica riesgos potenciales que podrian convertirse en reales si el control establecido
falla o es eliminado.

La evaluacién del riesgo inheren'te es realizada por los Duefios o Lideres de Procesos con el
acompanamiento del equipo del Area de Riesgo y Cumplimiento. (para mayor detalle ver P-0217
Procedimiento para la identificacion, Medicién, Control y Monitoreo de los Riesgos Operacionales).

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de Documentos.
Alineados con el compromiso de la Organizacién con el cuidado del medio ambiente, este documento no Cédigo: DG-0203/03
debera ser impreso. Las copias fisicas son consideradas como copias no controladas.
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¢ Maedicién del Riesgo Operacional Residual

El riesgo residual es aquel riesgo que existe una vez considerados todos los controles y otros
factores de mitigacién implementados. El riesgo residual se evalia en términos cuantitativos y
cualitativos.

Este proceso se realiza a través de talleres o sesiones de entendimiento a través de los medios
determinados (comunicacién via mail o reuniones fisicas o virtuales), en los que participan los
Duenos o Lideres de Proceso (responsables de los riesgos y controles) o funcionarios que éstos
deleguen con el soporte del Area de Riesgo y Cumplimiento, asi como otros expertos con el nivel
técnico y conocimiento adecuado de ser requerido.

La estimacién del riesgo residual se realiza en términos de Probabilidad/frecuencia e
Impacto/severidad, del mismo modo que el riesgo inherente. (para mayor detalle ver Procedimiento
para la identificacion, Medicion, Control y Monitoreo de los Riesgos Operacionales P-0217).

6.4.3. Control de Riesgos

La Organizacién establece para cada uno de los riesgos definidos en la etapa de identificacion,
actividades de control encaminadas a identificar, prevenir y mitigar su impacto en caso de
materializacion.

Las actividades de control pueden ser preventivas, de deteccién, correctivas, manuales,
dependientes de Tl o automaticas; e incluyen un rango de actividades diversas, dentro de las que se
incluyen: aprobaciones, autorizaciones, segregacion de funciones, verificaciones, reconciliaciones,
revisiones de desempeno, perfiles de usuario y controles de acceso, controles fisicos, entre otros,
éstos pueden ser identificadas en el propio proceso de gestion del Riesgo Operacional (a través del
andlisis de la base de eventos de riesgo operacional y de alto impacto, de los Indicadores y del
ejercicio del Area de Riesgo y Cumplimiento), pero también pueden ser identificadas en procesos de
control internos (revisiones de auditoria interna) o externos ejercidos por la Contraloria de
Corficolombiana, Revisoria Fiscal o cualquier Ente de control Corporativo.

Los duenos o lideres de proceso deben documentar apropiadamente y para cada uno de los procesos
o areas de negocio, las diferentes actividades de control. Asi se asegura que cada uno de los riesgos
definidos durante las etapas de identificacion y medicién se encuentren gestionados. Dicha
documentacién se hace a través de matrices de riesgo y controles.

Las actividades de control disefiadas para mitigar los riesgos operacionales son evaluadas, tanto en
su disefio como en su operatividad, de acuerdo con la metodologia establecida por Casa Matriz.
(para mayor detalle ver Procedimiento para la identificacion, Medicién, Control y Monitoreo de los
Riesgos Operacionales P-0217).

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de Documentos.
Alineados con el compromiso de la Organizacion con el cuidado del medio ambiente, este documento no
debera ser impreso. Las copias fisicas son consideradas como copias no controladas.
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6.4.4. Monitoreo de Riesgos

El Area de Riesgo y Cumplimiento como responsable de velar que se ejecute adecuadamente el
sistema de Riesgo Operacional, debe realizar una revisiéon, como minimo anual de los objetivos y
componentes de la presente Politica o lineamientos relacionados, ademas de un monitoreo continuo
de revisiéon de riesgos identificados y de la suficiencia, idoneidad y efectividad de los controles
asociados.

En todo caso, cada funcionario de la Organizacién es responsable de asegurar el cumplimiento de
los controles a su cargo y de los estandares establecidos en esta politica, asi como, de reportar los
eventos conocidos y/o identificados, a través de los canales dispuestos para el efecto el Formato
Reporte de Eventos de Riesgo Operacional y de Alto Impacto F-0251.

Para el cumplimiento de esta etapa, se deben desarrollar los siguientes aspectos:

Desarrollar proceso de seguimiento efectivo.

Establecer indicadores descriptivos y/o prospectivos

Validar que los controles sean efectivos conforme a la definicién de efectividad.

Validar en las matrices de riesgos (Matriz ERM), que el riesgo residual se encuentra dentro de
los niveles de aceptacién establecidos por la entidad.

e Actualizar las calificaciones de Riesgo Residual y Riesgo Inherente a partir del comportamiento
de los eventos de riesgo operacional en un periodo de un ano.

Revision del diseio y ejecucion de los controles a partir de un criterio estadistico y técnico,
establecido desde la Unidad de Riesgo Operacional. (para mayor detalle ver Procedimiento para la
identificacién, Medicion, Control y Monitoreo de los Riesgos Operacionales P-0217 y el documento
Evaluacién, Disefio y Ejecucion de Controles de Riesgo Operacional P-0216).

6.5. Gestion de Eventos de Riesgo Operacional y de Alto Impacto

El Area de Riesgoy Cumplimiento es la responsable de establecer, mantener actualizado y custodiar
el registro de eventos de riesgo operacional y de alto impacto en la Organizacion. Este registro es un
inventario de los eventos que implican la materializacién de un riesgo en la Organizacién y llevara
cuenta de todos los eventos que impliquen los siguientes tipos:

e Tipo A: Generan pérdidas y afectan el estado de resultados de la Organizacion.
e Tipo B: No generan pérdidas y por lo tanto no afectan el estado de resultados de Ia
Organizacion

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de Documentos.
Alineados con el compromiso de la Organizacion con el cuidado del medio ambiente, este documento no
debera ser impreso. Las copias fisicas son consideradas como copias no controladas.
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6.6. Informacion y Comunicacion
6.6.1. Repositorio de Informacion

Para evidenciar la gestion realizada por la Organizacion con respecto al desarrollo y cumplimiento
de la Politica de Riesgo Operacional, se cuenta con un repositorio de informacion que permite
soportar los elementos del SARO, asi como, herramientas que permiten hacer una gestién de los
riesgos identificados y los controles implementados, ademas, de llevar un control estadistico de
todos los eventos de riesgo operacional y de alto impacto reportados y gestionados. Con lo anterior,
se garantiza la disponibilidad, oportunidad y confiabilidad de la informacién relacionada con los
EROS gestionados.

6.6.2. Capacitaciony Entrenamiento

Con el fin de desarrollar una cultura hacia el Riesgo Operacional, la Organizacion ha definido las
siguientes estrategias enfocadas hacia los funcionarios y areas internas:

e Funcionarios Antiguos

Los funcionarios antiguos se capacitan por lo menos una vez al afio en aspectos fundamentales de
Riesgo Operacional definidos por el Area de Riesgo y Cumplimiento. Estas capacitaciones se
desarrollan de manera presencial o no presencial segun la disponibilidad de recursos y medios
seleccionados para la comunicacion, en la cual se expondran los aspectos generales concernientes
al sistema de Administracién de Riesgo Operacional y la evolucién de la Organizacién en su
implementacion.

e  Funcionarios Nuevos

Los funcionarios nuevos se capacitan al momento de ingresar a la Organizacién, estas
capacitaciones se desarrollan de forma continua, virtual o presencial segln la disponibilidad de
recursos y medios para la comunicacién, en la cual se expondra de manera general la Gestion
liderara por el Area de Riesgo y Cumplimiento y los aspectos fundamentales frente a la
administracién y gestion del SARO vy seran evaluados de manera fisica o digital para confirmar y
retroalimentar los conocimientos que adquirieron.

e Terceros Involucrados en Actividades de Negocio

Al momento de establecerse vinculo con terceros que participen en el desarrollo de Actividades
propias de la Organizacién, se definiran sus responsabilidades y funciones dentro del Sistema de
Administracion de Riesgo Operacional a través del conocimiento y aceptacion de Politicas
Corporativas e inclusion de cldusulas de Riesgo operacional cuando aplique.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de Documentos.
Alineados con el compromiso de la Organizacién con el cuidado del medio ambiente, este documento no Cédigo: DG-0203/03
debera ser impreso. Las copias fisicas son consideradas como copias no controladas.
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Asi mismo, conscientes de que una comunicacién efectiva es un elemento fundamental para la
implementacion, interiorizacién, mantenimiento y sostenibilidad del SARO, el Area de Riesgo y
Cumplimiento de la Organizacion, disefia campanas de socializaciéon de mensajes que refuerzan la
importancia del reporte de eventos de riesgo operacional y de alto impacto. Esto permite promover
y afianzar la cultura de Riesgo Operacional en la Organizacion. Estas campafas internas, pueden
contener y sin limitarse acomunicaciones escritas, correos electrénicos, mensajes a través de piezas
comunicativas, material de apoyo, entre otros.

6.6.3. Estrategia de Divulgacion

La divulgacion de la informacion concerniente al sistema de Riesgo operacional es responsabilidad
de cada area de la estructura de Riesgo Operacional, para eso se realizan las siguientes estrategias
de acuerdo con el nivel de responsabilidad.

a) Representante Legal

e Informar semestralmente a la Junta Directiva sobre la evolucién y aspectos relevantes de la
gestién de riesgo operacional.

e Comunicar en el Informe de Gestién, al cierre de cada ejercicio contable, sobre la gestion
adelantada en materia de administracién de riesgo operacional.

e Suministrar al publico la informacién necesaria con el fin de que el mercado pueda evaluar las
estrategias de gestion del riesgo operacional adoptadas.

e Senalar en las notas a los estados financieros las causas que originaron los eventos de riesgo
operacional, revelados en cuentas de orden o registrados en el estado de resultados cuando
aplique.

b) Areade Riesgoy Cumplimiento (Unidad de Riesgo Operacional)

e Suministrar a la Alta Direccidén los reportes de seguimiento a toda la gestién del riesgo
operacional en forma claray oportuna. La periodicidad de los informes sera minimo semestral.

e  Cumplir con la imparcialidad en la generacion de informes, garantizando la transparencia de la
informacion.

e Informar a las unidades de negocio sobre el seguimiento realizado en la gestién de riesgos
operacional en cada unade sus areas.

e Realizar los informes regulatorios correspondientes a la gestion de riesgos operacional.

c) Auditoria Internay Entes de Control Corporativos

e Informar los resultados de la evaluacion de los elementos del SARO con el fin de determinar las
deficiencias y sus posibles soluciones.

e Realizar informes periddicos al Representante Legal sobre el registro de eventos de riesgo
operacional y de alto impacto.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de Documentos.
Alineados con el compromiso de la Organizacion con el cuidado del medio ambiente, este documento no
debera ser impreso. Las copias fisicas son consideradas como copias no controladas.
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e Comunicar los resultados del reporte elaborado al cierre de cada ejercicio contable, en el que
informe acerca de las conclusiones obtenidas en el proceso de evaluacién del cumplimiento de
las normas e instructivos sobre el SARO.

e A suvez, debe poner en conocimiento del Representante Legal los incumplimientos del SARO,
sin perjuicio de la obligacién de informar sobre ellos a la Junta Directiva u érgano que haga sus
veces.

En linea con lo anterior, la divulgaciéon incluye:

e La Politica de Riesgo Operacional socializada a todos los funcionarios de la Organizacion cada
vez que se actualice.

e Se garantiza que el mapa de riesgos operacionales de cada proceso sea de facil acceso y de
conocimiento de los funcionarios de la Organizacién que tienen responsabilidades sobre la
aplicacién de los controles.

e Las matrices de Riesgo Operacional se actualizan cada vez que existan riesgos asociados a
cambios o nuevos procesos, o programas de tecnologia, o en los controles definidos.

e La copia de las matrices de riesgo operacional, se almacenan en el servidor NAS de la
Organizacién y se encuentran disponibles para los Entes de Control Corporativos internos y
externos, cuando estos lo requieran.

7. DOCUMENTOS DE REFERENCIAYY ANEXOS

DG-0226 Matriz ERM
P-0216 Evaluacion, Disefio y Ejecuciéon de Controles de Riesgo Operacional
P-0217 Procedimiento para la identificacién, Medicion, Control y Monitoreo de los Riesgos
Operacionales
e 1-0212 Instructivo para el Registro, Control y Seguimiento de Eventos de Riesgo Operacional
y de Alto Impacto
F-0203 Contexto externo e interno de la organizacion
F-0251 Formato Registro de Eventos de Riesgo Operacional y de Alto Impacto (ERO+AI)
F-0286 Glosario Gestion de Riesgos
Anexo No 1. Modelo de Gestion de Riesgo Operacional
Anexo No 2. Lista de eventos de riesgo operacional seglin Basilea lll

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de Documentos.
Alineados con el compromiso de la Organizacién con el cuidado del medio ambiente, este documento no Cédigo: DG-0203/03
debera ser impreso. Las copias fisicas son consideradas como copias no controladas.
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8. CONTROL DE CAMBIOS

VERSION FECHA DESCRIPCION DEL CAMBIO

1 01/08/2017 Creacion del documento
Actualizacién de lineamientos basados en la normatividad del
Grupo Aval y Corficolombiana.

2 03/11/2020 Incorporacion de la estructura organizacional de Ia
Administracion de Riesgo Operativo.
Revisién general del documento.
Se realiza actualizacion del documento basado en las
instrucciones impartidas por Casa Matriz.
Se elimina la descripcion de las definiciones del documento y se
referencia el documento Glosario Gestion de Riesgos F-0286
Relacion de la normatividad aplicable al documento.

3 24/10/2025 Adicionalmente, se in;orporan las Lineas Operativas y Tipologia
de Eventos segun Basilea lll.
Se incluye la declaracién de compromiso frente al SARO.
Se realiza actualizacién de los esquemas de la metodologia del
SARO y su Estructura Organizacional.
Se ajustan las areas y responsables conforme a los cambios en el
Organigrama de Proindesa.

9. FIRMAS DE REVISION Y APROBACION

El documento original esta firmado y controlado por Proindesa S.A.S.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de Documentos.

Alineados con el compromiso de la Organizacion con el cuidado del medio ambiente, este documento no Cédigo: DG-0203/03

debera ser impreso. Las copias fisicas son consideradas como copias no controladas.
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